CZY TWOJA FIRMA POSIADA BEZPIECZNE IT?

AUTODIAGNOZA DLA MSP

Odpowiedz na 12 krétkich pytan i sprawdz, czy Twoja firma jest przygotowana na
awarie lub cyberatak.

— Zsumuj punkty i sprawdz, jaki jest poziom Twoich zabezpieczen.
—> Qcen, czy bezptatna konsultacja IT moze by¢ dla Ciebie przydatnym rozwigzaniem.

1. Jak czesto spotykasz sie z tym, ze komputer lub program firmowy przestaje
dziata¢ w niewtasciwym momencie?

Nigdy (O pkt)

Przynajmniej 1/ rok (1 pkt)
Przynajmniej 1/ miesiqc (2 pkt)
Czesciej niz 1 / miesiqc (3 pkt)

2. Co sie dzieje w Twojej firmie, gdy padnie serwer?

Mamy klaster / aplikacje z gwarancjq wysokiej dostepnosci (0 pkt)

Mamy urzqdzenie zapasowe, ale odtwarzanie wymaga czasu (1 pkt)
Mamy kopie danych, ale potrzebujemy czasu na zakup urzgdzenia (2 pkt)
Nie mamy kopii i zapasu — nigdy nic sie powaznie nie zepsuto (3 pkt)

3. Czy wiesz, kiedy ostatnio byta sprawdzana mozliwos¢ odtworzenia danych z
kopii zapasowej?

o Robimy to regularnie (min. 1 / miesiqc) (O pkt)
e W tym roku (1 pkt)

e Chyba w zesztym roku (2 pkt)

« Nigdy tego nie sprawdzalismy (3 pkt)

4. Jak Twoi pracownicy logujqg sie do systeméw?
e Hasta sq silne i dodatkowo potwierdzane (np. SMS, aplikacja) (O pkt)
¢ Hasta sq silne, ale bez dodatkowego potwierdzania (1 pkt)

¢ Kazdy ma wtasne hasto — nie wiemy jak silne (2 pkt)
e Zdarzajqg sie wspdlne hasta, np. do programaow lub WiFi (3 pkt)
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5. Czy firma ma spisany plan dziatania na wypadek powaznej awarii IT lub
cyberataku?

o Tak, dokument jest aktualny i walidowany cyklicznie (O pkt)
e Jest plan - spisali§my go dawno temu (1 pkt)

e [T ma plan, ale chyba nie zostat spisany (2 pkt)

» Nie wiem, czy mamy konkretny plan dziatania (3 pkt)

6. Jak szybko mozesz wznowic prace po utracie gtdwnego programu/serwera?

Kilka minut/godzin (O pkt)
Jeden dzien (1 pkt)

Kilka dni (2 pkt)

Trudno powiedziec (3 pkt)

7. Jak reagujecie na nietypowe zdarzenia w systemach (np. podejrzane
logowanie)?

e Otrzymujemy powiadomienia i ktos to sprawdza (0 pkt)

o Sprawdzamy okresowo logi, recznie (1 pkt)

 Reagujemy dopiero, gdy zauwazymy cos nietypowego (2 pkt)
e W ogdle tego nie monitorujemy (3 pkt)

8. Kto odpowiada w firmie za IT?

e Dedykowany dziat IT lub stata firma zewnetrzna (O pkt)

e Mamy zewnetrzng pomoc - pomagajq, gdy jest taka potrzeba (1 pkt)
¢ Jeden z nas zna sie na komputerach (2 pkt)

o Nikt, szukamy wsparcia ad-hoc (3 pkt)

9. Czy wszyscy pracownicy wiedzg, jak rozpoznac podejrzany e-mail i co wtedy
zrobic?

Tak, szkolimy zespdt regularnie (O pkt)

Tak, kiedys mielismy wewnetrze szkolenie (1 pkt)
Raczej tak, ale dziatajg intuicyjnie (2 pkt)

Nigdy nie rozmawialismy o tym w firmie (3 pkt)
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10. W jakim stanie jest sprzet IT w Twojej firmie?

Metodycznie zarzgdzany i posiada wsparcie producenta (O pkt)
Kilkuletni, gwarancja sie skonczyta, ale daje rade (1 pkt)
Przestarzaty, sq z nim problemy, ale nic powaznego (2 pkt)
Bardzo stary, brak serwisu, byta min. 1 powazna awaria (3 pkt)

11. Gdzie trzymacie najwazniejsze dane firmowe?

W zabezpieczonym systemie z kopig poza firmq (O pkt)

Na lokalnym serwerze/komputerze z backupem (1 pkt)

Na pojedynczym komputerze lub dysku sieciowym - bez kopii (2 pkt)
Rozproszone — na komputerach pracownikéw (3 pkt)

12. Jak oceniasz ogdlnie przygotowanie firmy do powazniejszego incydentu IT?

Jestem spokojny, mamy to pod kontrolg (O pkt)

Da sie przezy¢, ale wigzatoby sie to z dodatkowymi kosztami i stresem (1 pkt)
Mogtoby by¢ ciezko (2 pkt)

Bytby to paraliz firmy na kilka dni (3 pkt)

SCORING
0-12 pkt — Zielony (niski poziom ryzyka)

Wyglgda na to, ze Twoja firma jest dobrze przygotowana. Warto
jednak raz w roku zrobi¢ przeglad i upewnic sie, ze wszystko dziata.

13-24 pkt — Pomaranczowy (umiarkowane ryzyko)

Wyniki sugerujq, ze masz kilka stabszych punktow, ktdre mogq
przerodzic sie w kosztowny problem. Warto je omoéwic podczas
bezptatnej konsultacji i wsparcia technicznego IT.

25-36 pkt — Czerwony (wysokie ryzyko)

Najwyrazniej Twoja firma moze mie¢ powazny problem w
przypadku awarii lub cyberzagrozenia. Warto podjqé dziatania i
wdrozy¢ plan naprawczy — umow bezptatng konsultacje i wsparcie
techniczne jak najszybcie;.
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