JAKIE KOSZTY
MOZE
WYGENEROWAC
AWARIA IT W
TWOJE] FIRMIE?

JAKIE KONSEKWENCJE
NIESIE BRAK
PRZYGOTOWANIA

NA TAKIE SYTUACJE?

Kazda godzina przestoju IT ma swojg
cene.

Profesjonalne przygotowanie na sytuacje
awaryjne to dzi$ ,must have” dla
zachowania ciggtosci dziatania biznesu.
Co wazne, nie wymaga to ogromnych
naktadéw finansowych, lecz przede
wszystkim metodycznego zaplanowania

dziatan.

NIE MASZ CZASU?
PODSUMOWANIE

W PIGULCE

Atak ransomware w biurze rachunkowym
czesto oznacza wstrzymanie ciggtosci
biznesu i wysokie ryzyko opéznien
JPK/ZUS/US - nie dlatego, ze chmura
przestaje dziatad, lecz dlatego, ze firma
traci bezpieczny dostep do danych,
podpisow i zespotu oraz musi
zweryfikowaé integralnosé dokumentow.
Koszt incydentu (wariant referencyjny):
~260 tys. zt, z czego ~200 tys. zt to okup;
reszta to przestdj, technika i weryfikacja
danych

Mit ,,zaptacimy i po sprawie”:

po odszyfrowaniu nie ma gwarangji
kompletnosci i spdjnosci danych — trzeba
je weryfikowaé z dokumentami Zrédtowymi.
Co zmienia wynik:

wiasciwy backup poza zasiegiem ataku +
testy co kwartat pozwalajg nie ptacié okupu.
Efekt po wdrozeniu:

1-2 dni przerwy i ~20-30 tys. zt kosztéw,
bez ,ruletki” z danymi; do tego MFA,
porzqdek uprawnien, nowoczesna ochrona
stacji i krétkie szkolenia anty-phishingowe.

BIURO
RACHUNKOWE

SYTUACJA WY]JSCIOWA

Dziatalnosé lokalna:

Jeden oddziat; obstuga klientéw lokalnie +
zdalna z obszaru catego kraju.
Struktura zatrudnienia:

10 ksiegowych (tryb pracy hybrydowy).
Liczba obstugiwanych klientéw:

Okoto 150 klientéw.

Sredni przychéd z klienta:

Okoto 1500 zt netto miesiecznie (rézne
modele wspotpracy/rodzaje klientéw,
dywersyfikacja ustug: ksiegowosé, kadry

ptace, ustugi dodatkowe).




ARCHITEKTURA
INFRASTRUKTURY IT:

1. Sie¢ i bezpieczenstwo:

e Firewall UTM z IPS/IDS, filtrowaniem tresci i VPN
SSL z MFA.
EDR/antywirus biznesowy na stacjach
i serwerach.

2. Serwery i przechowywanie:

e Serwer lokalny , ERP, pliki.

e Backup hybrydowy (NAS RAID6 + chmura).

e Testy odtwarzania backupdw — brak w praktyce.

3. Oprogramowanie:

¢ Dostep do aplikacji ksiegowych odbywa sie przez
zdalny pulpit/terminal: programy uruchomione
sg na serwerze, a na stanowiskach wyswietlany
jest jedynie ich ekran.
Office 365 / Google Workspace (e-mail,
archiwizacja).
Systemy: ERP (Comarch/ Enova365), kadrowo-
ptacowe, e-deklaracje (ZUS, US).

4. Dostep i kontrola:

e MFA do ERP i VPN.

e Szyfrowanie danych na dyskach lokalnych.

SCENARIUSZ AWARII:

Atak ransomware zaszyfrowat systemy ERP

i dane klientéw w biurze rachunkowym,

a niesprawna synchronizacja danych z chmurq,
uniemozliwita szybkie odtworzenie. Firma
podjeta decyzje o zaptaceniu okupu.

Zgdanie okupu: 200 000 zt.

Czas trwania awarii: 5 dni (petny brak systemdw).
Zdarzenie kwalifikuje sie jako naruszenie RODO
— obowiqzek zgtoszenia, ryzyko kary i utraty

klientow.

PODJETE DZIALANIA:

ROAD MAPA przywrdcenia systeméw do dziatania:
1.Diagnostyka i analiza incydentu.

2.Nieskuteczna préba odtworzenia danych.

3.0Optata okupu i uzyskanie kluczy deszyfrujgcych.
4.0dszyfrowanie danych i weryfikacja ich integralnosci.
5.Testy koncowe i walidacja dziatania.

6.Przeglad bezpieczenstwa systemdw i ustug IT.
7.Dziatania prawne i organizacyjne.

8.Dziatania prewencyjne i ponowny audyt

bezpieczenstwa.

KOSZTY INCYDENTU:

1. Koszty pracownicze:
e 5 dni, bezproduktywne godziny pracownicze:
10 x 325 zt ($rednia stawka) x 5 = 16 250 zt.
Weryfikacja odtworzonych i wprowadzanie
zalegtych danych: 14 dni x 10 oséb x 325 zt =
45 500 zt. Razem: 61 750 zt.
2. Koszty utraconego przychodu:
Rozliczanie klientdw realizowane jest w trybie
miesiecznym, biuro nie traci przychodu, koszty pojawiajq
sie w czasie potrzebnym do nadrobienia zalegtosci
powstatych podczas niedostepnosci systemdw.
3. Koszty techniczne odzyskiwania danych:
Outsourcing specjalistéw IT + odzyskiwanie danych =
15-20 tys. zt (estymacja wg cen dostepnych na rynku,
zaleznie od stopnia uszkodzen i koniecznosci wsparcia
konsultantéw zewnetrznej firmy). Okup: 200 000 zt.
4. Koszty dodatkowe (niematerialne, ale realne):
¢ Ryzyko utraty klientéw i reputacji (trudne do wyceny
— potencjalnie dziesigtki tys. zt w dtugim okresie).
Mozliwe kary administracyjne za naruszenie

RODO/danych osobowych/finansowcyh

WNIOSKI:

1. tgczny koszt incydentu: 260 tys. zt.

Struktura: 200 tys. zt to zgdanie okupu; pozostate
60 tys. zt to technika, przestdj i weryfikacja danych.
2. “Zaptacimy i po sprawie?” - niekoniecznie!
Fakt: po ,odszyfrowaniu” nie ma gwarancji, ze
dane sq kompletne i niezmienione.

Skutek: konieczna zmudna weryfikacja z
dokumentami zrodtowymi (czas, koszty, ryzyko
bteddw).

Decyzja: strategia firmy musi zaktadad nieptacenie
okupu, tylko sprawne odtworzenie danych.

3. Backup + testy = brak okupu, krétszy przestd;j.
Fakt: poprawnie utrzymany backup (model 3-2-1,
kopia odseparowana/niemodyfikowalna, testy

co kwartat) pozwala wrécic¢ do pracy w 1-2 dni.
Skutek finansowy: 20-30 tys. zt tgcznych
kosztéw zamiast 260 tys. zt.

Decyzja: wdrozenie i testowanie backupu to
najtansze ,ubezpieczenie operagji”.

4. Minimalny pakiet zabezpieczen, ktory robi
réznice

Dostepy: wielosktadnikowe logowanie (MFA)

do poczty i systemdw, porzqgdek rél i uprawnien.
Stacje/serwery: nowoczesna ochrona (EDR)

i aktualizacje.

Ludzie: krétkie, cykliczne szkolenia
antyphishingowe zmniejszajq liczbe ,kliknie¢”

i szanse wystgpienia incydentu.

JESLI CHCESZ SIE DOWIEDZIEC,
W JAKI SPOSOB MOZESZ
ZABEZPIECZYC SWOJE IT

UMOW SIE NA BEZPLATNA
KONSULTACJE.
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