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CHECKLISTA GOTOWOSCI MSP NA AWARIE [T
INSTRUKCJA:

Zaznacz TAK / NIE. Jesli masz 2+ razy “NIE” w obszarze — to Twdj priorytet

na najblizszy kwartat.

1) ZGLOSZENIE AWARII
Czy wiemy gdzie i do kogo?

o Czy kazdy pracownik wie gdzie zgtosic¢
awarie?

e Czy mamy jedno, proste miejsce zgtoszen
(mailitelefon/Teams)?

e Czy jest jasno wskazane kto jest
odpowiedzialny po stronie firmy?

o Czy ludzie wiedzq, ze zgtaszanie jest
obowiqzkiem, a nie problemem?

Minimum do wdrozenia:
Jedna sciezka: ,,Zgtaszasz tu — odpowiada X
— update co 30-60 min.”

2) AWARIA HARDWARE
Czy mamy plan na sprzet krytyczny?

o Czy wiemy, ktdre elementy sq krytyczne
(np. serwer, firewall, switch, WiFi, UPS)?

o Czy te elementy sq na gwarancji/ majq
wsparcie serwisowe?

e Czy znamy kontakt do serwisu i mamy
dane do zgtoszenia?

o Czy mamy sprzet zastepczy lub szybki
plan obejscia?

Minimum do wdrozenia:
Lista 5-10 krytycznych urzqdzen + status
gwarangji + kontakt do serwisu.

3) SKASOWANE DANE
Czy umiemy to odtworzyc?

Czy mamy jasng odpowiedz na pytanie:

,C0 robimy, gdy ktos cos skasuje?”

o Czy wiemy, kto uruchamia odtworzenie?

o Czy umiemy wskazac z jokiego
dnia/godziny da sie odzyskac dane?

o Czy testowalismy odtworzenie cho¢ raz

w ostatnich 6-12 miesigcach?

Minimum do wdrozenia:
Krétka procedura: ,,Kto — z czego — ile
trwa — co da sie odzyskad.”

4) SWIADOMOSC LUDZI
Czy zespot wie, jak reagowac na
»,dziwne zdarzenia IT”?

o Czy pracownicy byli krotko przeszkoleni z
podejrzanych mailiizatgcznikéw/linkdw?

o Czy wiedzq, ze lepiej zgtosic¢ fatszywy
alarm niz przemilcze¢ problem?

o Czy znajqg prostq zasade: ,Nie jestes
pewien? Nie klikaj. Zgtos.”

e Czy nowi pracownicy tez przechodzqg
takie minimum?

Minimum do wdrozenia:
15-min szkolenie + 1 slajd z zasadami +
jasny kanat zgtoszen.

W MSP NIE WYGRYWA TEN, KTO MA NAJLEPSZE IT —

TYLKO TEN, KTO MA NAJPROSTSZY PLAN NA AWARIE.”



